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[bookmark: _Toc134718381]概述
[bookmark: _Toc7942][bookmark: _Toc19603][bookmark: _Toc134718382]背景介绍
我国经济的高速发展为信息化建设带来了源源不断的动力，现阶段各行各业无不在信息资产方面增加投入，以确保基础网络、业务系统、数据资产和信息安全方面的需要。高效的信息系统提升了企业的管理水平，提高了工作效率，同时也带来了经济效益。但与此同时，如何维护数量众多的信息资产，让它们健康有序运行，正在引起企业信息部门的关注。信息化建设的重点已经由原来的基础建设向深化应用、安全运维方面发生转变。
随着防火墙、入侵防御系统（IPS）等安全产品的广泛使用，网络已经具备了抵抗外部入侵的能力，但堡垒往往是在内部被攻破的
[bookmark: _Toc21749][bookmark: _Toc9259]由于设备和服务器众多，账号管理混乱，授权不清、各种越权访问、误操作、滥用、恶意破坏等情况时有发生。据资料统计，在对网络造成严重损害的案例中，有70％是组织里的内部人员所为。如何提高系统运维管理水平，满足IT内控法规遵循的要求，提供控制和审计依据，降低人为安全风险，满足企业要求，是当下所面临的迫切需求。
[bookmark: _Toc134718383]发展现状
[bookmark: _Toc134718384]账号共享
为了方便登录，经常出现多人共用账号的情况。多人共享账号在带来方便的同时，导致用户身份的唯一性无法确定。如果其中任何一个人离职或者将账号告诉其他无关人员，会使这个账号的安全无法保证。由于共享账号是多人共同使用，发生问题后，无法准确定位恶意操作或误操作的责任人。更改密码需要通知到每一个需要使用此账号的人员，带来了密码管理的复杂性。
如下图所示，账号共享或一人使用多个账号会导致整个运维管理过程的复杂混乱。由于整个运维过程的不定因素太多，使得整个运维过程不可控。不仅仅给运维人员带来了巨大的麻烦，而且让管理人员也无法准确的定位责任人，如果长期在这种传统的模式下运维，将会给企业带来巨大的损失，甚至还无法追究责任。所以我们要建立新的运维模式和运维理念。
  [image: 多账号]
[bookmark: _Toc134718385]授权不清
在传统的运维模式中，授权是不清晰的，例如：运维人员登录某台服务器或者某个核心交换机等关键设备的时候，他将拥有很大的权限，同时他也可以做一些越权的操作，比如是重启或是其他的敏感操作。也许他的操作是无意的，但都将引发不可估量或者无法挽回的后果。
[bookmark: _Toc134718386]缺乏审计
在传统运维模式下，各系统独立运行、维护和管理，所以各系统的审计也是相互独立的。每个网络设备，每个主机系统分别进行审计，安全事故发生后需要排查各系统的日志，但是往往日志找到了，也不能最终定位到行为人。
[bookmark: _Toc134718387]代维人员
目前，越来越多的企业选择将非核心业务外包给设备商或代维公司，企业在享受便利的同时，同时也带来了更多的问题：代维人员流动性大、缺少操作行为监控、第三方代维人员的权限过大等等，这些问题带来的风险日益凸现。
[bookmark: _Toc134718388]法规遵从
为加强信息系统风险管理，政府、金融、运营商等陆续发布信息系统管理规范和要求，如“信息系统等级保护”、“商业银行信息科技风险管理指引”、“企业内部控制基本规范”等均要求采取信息系统风险内控与审计，但很多企业并没有明确有效的技术手段来达到或满足这些要求。




[bookmark: _Toc134718389]堡垒机产品介绍
[bookmark: _Toc32581][bookmark: _Toc8784][bookmark: _Toc134718390]产品介绍
为满足用户对加强内部运维安全日益迫切的需要，融至兴依托自身强大的研发能力，丰富的行业经验，自主研发的新一代安全运维系统，能够对运维人员维护过程进行全面跟踪、控制、记录、回放；支持细粒度配置运维人员的访问权限，实时阻断违规、越权的访问行为，同时提供维护人员操作的全过程的记录与报告；系统支持对加密与图形协议进行审计，消除了传统行为审计系统中的审计盲点，是IT系统内部控制最有力的支撑平台。对运维过程三个阶段进行严格管控：
事前预防：建立“自然人-资源-资源账号”关系，实现统一认证和授权；
事中控制：建立“自然人-操作-资源”关系，实现操作审计和控制；
事后审计：建立“自然人-资源-审计日志”关系，实现事后溯源和责任界定。
[bookmark: _Toc24609][bookmark: _Toc26646][bookmark: _Toc134718391]产品定位
1) 融至兴堡垒机为企业IT资产提供运维审计服务，为客户构建一套完善的事前预防、事中监控、事后审计安全管理体系，助力企业顺利通过等保测评。
2) [bookmark: _Toc25368][bookmark: _Toc3737]适用对象：可广泛应用于金融、政府、电信、证券、邮政、税务、海关、交通等安全需求较高的行业。
[bookmark: _Toc134718392]应用环境
支持Telnet、FTP、SSH、SFTP、RDP ( Windows Terminal )、HTTP、HTTPS等多种通信协议，支持通过应用发布方式实现对B/S、C/S运维管理工具统一管理；支持常用浏览器，360浏览器/Chrome/Firefox/ie10。
[bookmark: _Toc134718393]产品设计
[bookmark: _Toc134718394]网络结构图
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[bookmark: _Toc134718395]系统结构图
[bookmark: OLE_LINK8][bookmark: OLE_LINK20][bookmark: OLE_LINK24][image: 模型]
[bookmark: _Toc8185][bookmark: _Toc134718396]系统技术架构
统一安全运维平台通过“物理旁路，逻辑串联”的方式完成部署（也可以采用直通模式），建立集中的运维操作监控平台，建立基于唯一身份标识的实名制管理，统一账号管理策略。通过集中访问控制与授权，实现单点登录（SS0）和细粒度的命令集访问授权。基于用户的审计将直接审计到人，实现从登录到退出的全过程操作行为审计，满足合规管理和审计要求。
[bookmark: _Toc25144][bookmark: _Toc134718397]管控对象
	用户
	管理人员、运维人员、代维人员（第三方）

	资产
	服务器（Unix/Linux/Windows）、网络设备、安全设备



[bookmark: _Toc134718398]支持协议类型
	字符型协议
	[bookmark: OLE_LINK16][bookmark: OLE_LINK17]SSH、Telnet

	图形协议
	[bookmark: OLE_LINK18]RDP

	文件传输协议
	[bookmark: OLE_LINK19]FTP、SFTP、SCP

	其他协议
	http、https



[bookmark: _Toc134718399]关键技术应用
[bookmark: _Toc134718400]逻辑命名自动识别技术
自动识别当前操作终端，对当前终端的输入输出进行控制，组合输入输出流，自动识别逻辑语义命令。系统会根据输入输出上下文，确定逻辑命令编辑过程，进而自动捕获出用户使用的逻辑命令。该项技术解决了逻辑命令自动捕获功能，在传统键盘捕获与控制领域取得新的突破，可以更加准确的控制用户意图。该技术能自动识别命令状态和编辑状态以及私有工作状态，准确捕获逻辑命令。
[bookmark: _Toc134718401]分布式处理技术
采用分布式处理架构进行处理，启用命令捕获引擎机制，通过策略服务器完成策略审计，通过日志服务器存储操作审计日志，并通过实时监视中心，实时察看用户在服务器上的行为。
这种分布式设计有利于策略的正确执行和操作记录日志的安全。同时，各组件之间采用安全连接进行通信，防止策略和日志被篡改。各组件可以独立工作，也可以分布于不同的服务器上，亦可将所有组件安装于一台服务器上。
[bookmark: _Toc134718402]图形协议代理
为了对图形终端操作行为进行审计和监控，对图形终端使用的协议进行代理，实现多平台的多种图形终端操作的审计，例如 Windows 平台的RDP方式图形终端操作，Linux/Unix平台的 XWindow方式图形终端操作。
[bookmark: _Toc134718403]数据加密技术
在处理用户数据时采用相应的数据加密技术来保护用户通信的安全性和数据的完整性，防止恶意用户截获和篡改数据，充分保护用户在操作过程中不被恶意破坏。
[bookmark: _Toc134718404]操作还原技术
操作还原技术是指将用户在系统中的操作行为在真实的环境中模拟显现出来，审计管理员可以根据操作还原技术还原出真实的操作，以判定问题出在哪里。
采用操作还原技术能够将用户的操作流程自动地展现出来，能够监控用户的每一次行为，判定用户的行为是否对企业内部网络安全造成危害。
[bookmark: _Toc134718405]动态口令技术
运维审计系统往往具有SSO功能，这意味着只要取得了用户运维审计系统主账号，就可以登录到这个用户拥有权限的所有主机，因此，运维审计系统往往会成为一个安全的薄弱点。
与其它厂商运维审计产品不同，系统内置了具有自主产品的动态口令产品，而其它厂商都需要购买第三方厂商的动态口令产品才能实现对主账号的密码保护，相比之下，具有内置的动态口令系统可以有效的降低用户采购和管理成本，在一个系统中对所有用户和令牌进行管理，而不需要分别在一套系统中管理用户，另一套系统中管理用户和令牌。
[bookmark: _Toc19006][bookmark: _Toc23235]

[bookmark: _Toc134718406]产品功能
[bookmark: _Toc134718407]集中账号管理
集中账号管理包含对所有服务器、网络设备账号的集中管理。账号和资源的集中管理是集中授权、认证和审计的基础。集中账号管理可以完成对账号整个生命周期的监控和管理，而且还降低了管理大量用户账号的难度和工作量。同时，通过统一的管理还能够发现账号中存在的安全隐患，并且制定统一的、标准的用户账号安全策略。 
[bookmark: _Toc134718408]身份认证
为用户提供统一的认证接口。采用统一的认证接口不但便于对用户认证的管理，而且能够采用更加安全的认证模式，提高认证的安全性和可靠性。
[bookmark: _Toc134718409]用户分权管理
支持多种用户角色：超级管理员、部门管理员、配置管理员、审计管理员、运维员、审计员、系统管理员、密码管理员，每种用户角色的权限都不同，为用户设立不同的角色提供了选择，提供灵活的角色自定义能力。
统一运维管控
提供资产运维统一入口，实现所有运维行为的管控及审计，同时对跨账号、异构云、线下IDC混合场景下的LINUX/WINDOWS资产的运维行为实现一站式安全管控。
资源授权
提供统一的界面，对用户、角色及行为和资源进行授权，以达到对权限的细粒度控制，最大限度保护用户资源的安全。通过集中访问授权和访问控制可以对用户通过B/S、C/S对服务器主机、网络设备的访问进行审计和阻断。 
[bookmark: _Toc134718410]访问控制
可以细粒度的给用户分组分权，如限制文件上传、下载、创建等，在最小化权限的基础上，实现最灵活配置控制。
[bookmark: _Toc134718411]操作审计
操作审计管理主要审计操作人员的账号使用（登录、资源访问）情况、资源使用情况等。在各服务器主机、网络设备的访问日志记录都采用统一的账号、资源进行标识后，操作审计能更好地对账号的完整使用过程进行追踪。
通过系统自身的用户认证系统、用户授权系统，以及访问控制等详细记录整个会话过程中用户的全部行为日志。
[bookmark: _Toc134718412]web终端可视化文件操作
WEB终端链接已授权服务器后，支持可视化的对服务器内的文件进行增删改查下载等操作。
高危行为自动阻断
在恶意访问行为上，可以对敏感的高危命令，如删除数据（rm -rf /*）、格式化等高度敏感操作进行实时自动阻断，防止重大误删事件发生。
[bookmark: _Toc134718413]产品优势
[bookmark: _Toc134718414]全面的资产管理
支持多云、线下资产的统一管理，支持主流的 Linux 操作系统、Windows 操作系统和 MySQL 数据库版本，有效辅助管理员进行安全运维
细粒度权限控制
支持基于用户、资产、账号、操作权限等维度进行细粒度授权，确保用户所拥有的权限是其访问资产、完成工作任务的最小化权限。
良好的运维体验
支持多种主流运维操作客户端工具，并且完美适配 Windows 和 MacOS 终端，运维过程当中，不改变运维人员原有的操作习惯。
统一运维入口
堡垒机作为统一的入口进行内部资产的管理和维护，用户无需记忆多个地址和多套账号密码。
[bookmark: _Toc134718415]强大丰富的管理能力
支持B/S管理方式，Web管理灵活方便，适合在任何IP可达地点远程管理。系统提供带外管理功能，解决远程应急管理的需求，减少用户运营成本、提高运营效率、减少宕机时间、提高服务质量。
[bookmark: _Toc134718419]操作使用便捷性
提供多种运维方式、C/S运维客户端、资源批量登录、命令批量执行、设备自动改密等多种功能以保证运维过程的自动和快捷性。
[bookmark: _Toc134718420][bookmark: _Toc9295][bookmark: _Toc24357]产品效益
[bookmark: _Toc134718421]登录完善内控内审，满足合规要求
目前，越来越多的单位面临一种或者几种合规性要求。堡垒机提供的完备审计方案，可以完善组织的IT内控与审计体系，从而满足各种合规性要求，并且使组织能够顺利通过IT审计。
[bookmark: _Toc134718422]简化运维管理，提高运维效率
堡垒机对账号和资产进行统一管理，规范简化运维流程。提供多种运维操作方式以满足各种不同使用习惯。自动便捷的使用体验提供整体运维效率。
[bookmark: _Toc134718423]控制运维风险，防止数据泄露
堡垒机基于统一认证、集中管理、规范运维操作行为，对运维操作和数据流转过程做到严格的控制和记录，最大程度控制运维风险。

[bookmark: _Toc134718424]运维实施
[bookmark: _Toc134718425]部署方式
将堡垒机连接到交换机，保证其IP可达。通过配置交换机或被管理设备的访问控制策略，仅使堡垒机的IP可以访问需要管理的设备。
[bookmark: OLE_LINK11][bookmark: OLE_LINK12][bookmark: OLE_LINK13][image: 部署]
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